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1. INTRODUCCION

La informacién es uno de los principales activos de Caritas diocesana de Madrid (en
adelante, CM) y, como tal activo, esta expuesto a riesgos y amenazas que pueden provenir
desde dentro o fuera de la organizacidn, y pueden ser intencionales o accidentales. La
ocurrencia de dichosriesgos puede provocar pérdidas materialesy/o econémicas, dafnos en
la imagen institucional y eclesial y en la confianza de los donantes y financiadores,
incumplimiento o infracciones legales, vulneracién de los derechos de los usuarios o
beneficiarios de su actividad, asicomo los de los voluntarios, colaboradores, trabajadores o
de terceros. Portanto, es importante proteger adecuadamente los activos de informaciénde
CM.

La politica de seguridad describe las directrices globales de seguridad de la informaciéonde
CM definidas por sus érganos de gobiernoy, en particular de la Secretaria General, asicomo
los criterios para proteger los activos de informaciéon. CM, tiene como valores la centralidad
de la persona, la persona como centro de la accion de CM y la defensa de su dignidad, y la
transparencia, como apertura de la informacion a todos los interesados en la labor de CM.
Con el fin de amparar estos valores se disefian estas reglas y orientaciones.

Esta Politica estd basada en ISO/IEC 27001:2022 - Tecnologia de la Informacién y el Real
Decreto 311/2022, de 3 de mayo, porel que se regula el Esquema Nacional de Seguridad.

Estas directrices incluyen la adopcion de una serie de medidas organizativas y normas que
se presentan en este documento y se desarrollan en sus documentos asociados y cuya
finalidad es la de proteger los recursos de informacionde CMy los sistemas de informacién
utilizados para su procesamiento, frente a amenazas, internas o externas, deliberadas o
accidentales, con el fin de asegurar el cumplimiento de la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad.

En vista de lo anterior, el 6rgano de gobierno de CM establece unos objetivos estratégicos de
Seguridad de la Informacidn, alineados con las estrategias y los objetivos de su actividad.

Esta Politica de Seguridad sigue las indicaciones de la guia CCN-STIC-805 del Centro
Criptologico Nacional, centro adscrito al Centro Nacional de Inteligencia.

1.1. Prevencion

CM debe evitar, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados porincidentes de seguridad. Para ello se implementaran las
medidas minimas de seguridad determinadas en los requisitos establecidos por la norma
UNE-EN ISO/IEC 27001:2022 y la Ley Organica de Proteccién de Datos, asegurando la
confidencialidad, integridad y disponibilidad de la informacion, asi como la continuidad de
sus servicios. Asi como, por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el



Esquema Nacional de Seguridad, RGPD y la LOPD, asi como cualquier control adicional
identificado a través de unaevaluacion de amenazasyriesgos. Estos controles, ylosroles y
responsabilidades de seguridad de todo el personal, van a estar claramente definidos y
documentados. Para garantizar el cumplimiento de la politica, CM debe: Autorizar los
sistemas antes de entrar en operaciéon. Evaluar regularmente la seguridad, incluyendo
evaluaciones de los cambios de configuracion realizados de forma rutinaria. Solicitar la
revision periédica por parte de terceros con el finde obtener una evaluacién independiente.

1.2. Deteccion

Dado que los servicios pueden verse afectados por incidentes de seguridad de la
informacién, es necesario monitorizar su operacion de forma continua para detectar
anomaliasen los niveles de prestacion y actuar en consecuencia, conforme a los controles
establecidos por la normaUNE-EN ISO/IEC 27001:2022. Seimplementaran mecanismosde
deteccion, analisis y reporte que permitan informar a los responsables tanto de forma
periddica como cuando se produzcan desviaciones significativas respecto a los parametros
definidos como normales.

1.3. Respuesta

CM: Establece mecanismos para responder eficazmente a los incidentes de seguridad.
Designa un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros Departamentos o en otros organismos.

1.4. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, CM ha desarrollado planes de
contingencia de sistemas TIC como parte de su plan general de continuidad del servicio y
actividades de recuperacion.



2. AMBITO DE APLICACION

Estas medidas de seguridad se aplican a CM, y a las siguientes entidades, a las que ofrece
soporte entre otras cuestiones en materia de Seguridad, Comunicaciones y Gestion de la
Informacion:

* Fundacion de Caridad La Constructora Benéfica - G78077716

¢ Fundacién Pilarde la Mata - Q8745313

* Fundacién Santa Lucia - NIF Q88001553

e Fundaciéon LABORAFIT - NIF B88644588

e Fundacién para el Fomento del Empleo Labora - NIF G81016917
* Carifood SLU - NIF B88009774

¢ AsiscarSLU - NIF B81247025

* TextilEmpleo SLU - NIF B88164322

3. OBJETIVOS
La Politica de Seguridad de la Informacidn tiene como objetivos:
e Implementar el sistema de gestion de seguridad de la informacioén.

e Establecer las normas, procedimientos, compromisosydocumentacion formativa en
materia de seguridad de la informacién y, especialmente, en los relacionados con la
proteccion de datos de caracter personal.

* Proteger los activos tecnoldgicos.

* Minimizar el riesgo en las funciones mas importantes del sistema de gestion de la
informacién de CM.

e Cumplir con los principios de seguridad de la informacién.

e Mantener la confianza de sus donantes, empleados, voluntarios, colaboradores y
demaés partes interesadas.

e Fortalecer la cultura de seguridad de la informacién de los empleados, voluntarios,
colaboradoresy proveedores de CM.

e Garantizar la continuidad de los servicios frente a incidentes.



4. COMPROMISOS PARA LA SEGURIDAD DE LAINFORMACION

CM, con el afan de garantizar la seguridad de la informacién y de los datos de caracter
personal que trata en el desarrollo de su actividad, establece los siguientes compromisos:

a.CM protegera contra elriesgo lainformacidon generada, procesada o almacenada por
los diferentes procesos, su infraestructura tecnoldgica y activos que se genera de los
accesos otorgados a terceros (ej.: proveedores), o como resultado de un servicio
interno o externo.

b. CM protegera la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la informacion generada, procesada o almacenada por los diferentes
procesos, con el fin de minimizarimpactos financieros, operativos o legales debido a
su uso incorrecto. Para ello, dentro de los limites legalmente establecidos, velara por
el uso adecuado de los equipos y dispositivos electronicos de CM puestos a
disposicion de sus agentes.

c. CM protegera su informacién y sus activos tecnoldgicos contra las amenazas de
origen interno o externo a la organizacion.

d. CM garantizara el cumplimiento de los derechos y las obligaciones legales
enunciadas en la introduccién, y en concreto, por lo que se refiere a la seguridad y
transparencia de la informacidon. Asimismo, observara el cumplimiento de otras
normas regulatorias y contractuales establecidas.

e. Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas portodas las partes interesadas.

5. ALCANCE
5.1. Agentes

La Seguridad de la Informacidon requiere la implicacion y participacién de todos los
miembros de la organizacidn, esto es, todos los trabajadores, voluntarios y colaboradores
que trabajanen CM. Por ello, cada agente debe cumplir los requerimientos de la Politica de
Seguridad y su documentacion asociada. Se estableceran las medidas adecuadas ante el
incumplimiento deliberado o por negligencia de la presente Politica de Seguridad.

5.2. Sistemas de Informacion

Esta Politica afecta a todos los activos de Informacién de la organizacién, tanto a equipos
personales o servidores, redes, aplicaciones, sistemas operativos y procesos de la
organizacion que pertenecen y/o son administrados por CM.



5.3. Otras partes interesadas

La presente Politica de Seguridad es de conocimiento y cumplimiento extensible para
cualquier persona externa perteneciente a terceras organizaciones que realice cualquier
tipo de tratamiento sobre la informacién propiedad de CM. Asimismo, esta Politica y sus
procedimientos asociados serandeobligado cumplimiento paralas organizaciones terceras
proveedoras contratadas parala ejecucion de servicios profesionales en los ambitos que se
consideren oportunos, en el caso de que realicen cualquier actividad que implique acceso o
tratamiento a cualquier sistema o informacion propiedad de CM y asi se definira
contractualmente.

6. MARCO NORMATIVO

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley40/2015,de1 de octubre, establece yregula las basesdel régimen juridico de las
Administraciones Publicas, los principios del sistema de responsabilidad de las
Administraciones Publicas y de la potestad sancionadora, asi como la organizaciony
funcionamiento de la Administracion General del Estado y de su sector publico
institucional para el desarrollo de sus actividades.

* Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

e Ley Organica 1/2015, de 30 de marzo, por la que se modificala Ley Organica 10/1995,
de 23 de noviembre, del Codigo Penal.

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulaciéon de estos datos.

e Ley Organica 3/2018, de5 dediciembre, de Proteccion de Datos Personalesy garantia
de los derechos digitales.

e Ley 34/2002 de Servicios de la Sociedad de la Informacion (LSSI).
°eley22/11,de11/11/1987, de Propiedad Intelectual.
e ey 17/2001, de Marcas.

¢ REGLAMENTO (UE)No 910/2014 DEL PARLAMENTO EUROPEOY DELCONSEJO de 23
dejulio de 2014 relativo a la identificacion electronica y los servicios de confianza para

las transacciones electronicas en el mercadointerior y por la que se deroga la Directiva
1999/93/CE.



e Ley 6/2020, de 11 de noviembre, reguladora de Asesoria Juridica determinados
aspectos de los servicios electréonicos de confianza.

e Ley Organica 1/1982, de 5 de mayo, de proteccidn civil del derecho al honor, a la
intimidad personaly familiary a la propia imagen.

* ey 10/2021, de 9 dejulio, de trabajo a distancia.

7. ORGANIZACION DE LA SEGURIDAD
7.1. Comité de Seguridad de la Informacion.

El Comité de Seguridad de la Informacion (en adelante CSI) se ha constituido a fecha de 21
de mayo de 2026, estando formado por los siguientes integrantes:

* Responsable de Seguridad.

* Responsable de Servicio.

* Responsable de Sistemas de Informacion.
* Responsable de Sistemas.

* Responsable de Proteccidon de datos.

* Administrador del Sistema.

* Administrador de Seguridad (SOC).

Las funciones de esté comité, en relacién con el Sistema de Gestion de la Seguridad e la
Informacién (SGSI), pasaran por:

* Atender las inquietudes del Equipo Directivo y de las diferentes Areas.

¢ Informar regularmente del estado de la seguridad de la informacién al Equipo
Directivo.

* Promover la mejora continua del SGSI.

e Elaborar la estrategia de evolucion de CM en lo que respecta a la seguridad de la
informacioén.

e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

¢ Elaborar (y revisar regularmente) la Politica de Seguridad de la informacidn para que
sea aprobada por la Direccion.

e Aprobar la normativa de seguridad de la informacion.



e Elaborar y aprobar los requisitos de formacion y calificaciéon de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacion.

* Monitorizar los principales riesgos residuales asumidos por CM y recomendar
posibles actuaciones respecto de ellos.

e Monitorizar el desempefno de los procesos de gestidén de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinacién de las diferentes areas de seguridad en la gestidon de incidentes de
seguridad de la informacion.

* Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

e Aprobar planes de mejora de la seguridad de la informacién de CM. En particular,
velara por la coordinacién de diferentes planes que puedan realizarse en diferentes
areas.

e Velar por que la seguridad de la informaciéon se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacion. En
particular, debera velar por la creacion y utilizacidon de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamientohomogéneo de todos los sistemas
TIC.

* Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la Organizacién, elevando aquellos casos
en los que no tenga suficiente autoridad para decidir. Recabara regularmente del
personal técnico propio o externo, la informacidén pertinente paratomardecisiones. Se
asesorarade los temas que tenga que decidir o emitir una opinion. Este asesoramiento
se determinara en cada caso, pudiendo materializarse de diferentes formasymaneras:

- Grupos de trabajo especializados internos, externos o mixtos.

- Asesoria interna y/o externa. Asistencia a cursos u otro tipo de entornos
formativos o de intercambio de experiencias.

e Aprobara el Plan de Mejora de la Seguridad, con su dotacién presupuestaria
correspondiente, en caso de ocurrencia de incidentes de seguridad de la informacion.

7.2. Roles: funciones y responsabilidades
7.2.1 Responsable de seguridad
¢ Implantacion, desarrollo y mantenimiento de seguridad.

e Coordinar la gestion de la seguridad de la informacidn en toda la institucién.



e Definir y desarrollar un conjunto de procedimientos de gestién de seguridad y sus
estandares.

e Ofrecer asesoramiento en todos los aspectos de la gestidén de la seguridad de la
informacion.

e |dentificar cualquier problema que influya en la Seguridad de los productos y del
servicio.

¢ Investigartodos los incidentes de seguridad que sucedan.

e Iniciar acciones para prevenir y/o corregir las no conformidades relativas a la
seguridad de la informacion y asegurarse de que se llevan a cabo estas acciones.

* Asegurarse que se promueve la toma de conciencia de los requisitos del cliente en
cuanto a seguridad de la informacion en todos los niveles de la institucién.

* Conservar yrevisar el Manualde Seguridad, los Procedimientos documentadosy las
Instrucciones de Trabajo.

e Informar a la Direccion sobre el desempeno del Sistema de la Seguridad de la
Informaciény cualquier necesidad de mejora.

* Desarrollar los programas de concienciacion y formacion de la Seguridad para los
empleados de la institucion.

e Monitorizar la efectividad de los controles para garantizar la seguridad de la
informacion.

* Propondra los Planes de Mejora y solicitara la aprobacién de las inversiones que
posiblemente conlleven.

Contara con el apoyo de la Direccidon y con los recursos necesarios, tecnoldégicosy de
personal.

Debe proporcionar soporte a las siguientes actividades:
e Analisis deriesgos.
* Proyectos relacionados con la seguridad.

¢ Implementaciéon y mantenimiento de los procesos necesarios para gestion de la
Seguridad.

e Auditorias.

* Incorporacién de requerimientos de seguridad de la informacidon en contratos y
acuerdos.

* Desarrollo de planes de continuidad de negocio en la institucion.



e Confeccionar el Plan Anual de Formacidn, relacionado con la seguridad de la
Informacidén, en funcidn de las necesidades de la institucion.

Mantenerse al dia en novedades tecnolégicas, nuevas amenazas o vulnerabilidades,
estandares internacionales, legislacién o regulacién relacionada con la seguridad de la
informacioén; mantener contacto con consultores expertos en el sector y con proveedores.

7.2.2 Responsable del servicio

* ELENS asigna alresponsable del servicio la potestad de establecer los requisitos del
servicio en materia de seguridad. O, enterminologia del ENS, la potestad de determinar
los niveles de seguridad de los servicios.

e Laprestacion de un servicio siempre debe atender alos requisitos de seguridad de la
informacién que maneja.

e Desarrollar, operar y mantener el Servicio de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalaciéon vy verificacion de su correcto
funcionamiento. Definir la topologia y servicio de Informacién estableciendo los
criterios de usoy los servicios disponibles en el mismo. Cerciorarse de que las medidas
especificas de seguridad se integren adecuadamente dentro del marco general de
seguridad. Elresponsable del servicio puede acordar la suspensiondel manejode una
cierta informacion o la prestacion de un cierto servicio si es informado de deficiencias
graves de seguridad que pudieran afectar a la satisfaccion de los requisitos
establecidos. Esta decision debe seracordada con los responsables de la informacién
afectada.

7.2.3 Responsable de la informacion

* Persona que tiene la potestad de establecer los requisitos de una informacién en
materia de seguridad.

* El Responsable de la Informacidon es el responsable ultimo de cualquier error o
negligencia que lleve a un incidente de confidencialidad o de integridad. EL ENS asigna
al ‘Responsable de la Informacion’ la potestad de establecer los requisitos de la
informacién en materia de seguridad. O, en terminologia del ENS, la potestad de
determinar los niveles de seguridad de la informacion.

e El Responsable de la Informacién puede ser una persona concreta o puede ser un
érgano corporativo, que revestira la forma de érgano colegiado de acuerdo

con la normativa administrativa. Aunque la aprobacion formal de los niveles
corresponda al Responsable de la Informacién, se puede recabar una propuesta al



Responsable de la Seguridad y conviene que se escuche la opinién del Responsable
del Sistema. La determinacion de los niveles de seguridad en cada dimension de
seguridad debe realizarse dentro del marco establecido en el Anexo | del Esquema
Nacional de Seguridad. Se recomienda que los criterios de valoracion estén
respaldados por la Politica de Seguridad en la medida en que sean sistematicos, sin
perjuicio de que puedan darse criterios particulares en casos singulares.

7.2.4 Responsable del sistema
* Persona que se encarga de la explotacion del Sistema de Informacion.

* ELENS asigna al ‘Responsable del Sistema’ la potestad de establecer los requisitos
del sistema en materia de seguridad.

e Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento. Definir la topologia y sistema de gestion del Sistema de Informacidn
estableciendo los criterios de usoy los servicios disponibles en el mismo. Cerciorarse
de que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

¢ El Responsable del Sistema puede acordar la suspension del manejo de una cierta
informacidén o la prestacion de un cierto servicio sies informado dedeficiencias graves
de seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta
decision debe ser acordada con los responsables de la informacion afectada.

7.2.5 Responsable de proteccion de datos

* Persona quetiene la potestad y autoridad de establecer los requisitos del servicio en
materia de proteccion de datos.

e Establecer las pautas para el cumplimiento de la proteccién de datos en base a lo
establecido en la LOPD-GDD 3/2018 de 5 de diciembre, y en el Reglamento (UE)
2016/679 DELPARLAMENTO EUROPEOY DEL CONSEJO de 27 de abrilde 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

7.2.6 Administrador de sistemas

Esresponsable de la explotacion diaria de los sistemas informaticos, aplicando la seguridad
operativa, controlando el acceso alos recursos y garantizando el correcto funcionamientoy
el cumplimiento de las politicas de seguridad establecidas por la Institucién.



¢ Explotaciony Mantenimiento o Supervisidon operativa: Monitorizacidon constante del
estado de los servidores, redes y servicios para asegurar su disponibilidad.

- Gestidon de incidencias: Ejecutar acciones diarias de operacién y resolver
problemas técnicos o incidentes reportados.

- Actualizacidon y parches: Mantener el hardware, software y sistemas
operativos al dia para mitigar vulnerabilidades.

e Implementacién de la Seguridad o Gestidn de accesos y privilegios: Controlar quién
accede a la informacién y recursos. Aplicar estrictamente el principio de minimo
privilegio (el usuario solo tiene los permisos imprescindibles).

- Aplicacion de salvaguardas: Desarrollar de forma practica las medidas de
seguridad organizadas por el Responsable de Seguridad.

- Intervencidon rapida: Suspender servicios 0 accesos de inmediato si detecta
deficiencias graves o riesgos criticos que puedan ser explotados por terceros.

e Copias de seguridad (Backups): Gestionar y verificar la correcta ejecucion de los
backups peridédicos y asegurar la capacidad de recuperacion ante desastres.

¢ Proteccion de instalaciones: Garantizarquela infraestructura fisicay logica resida en
areas controladasy seguras.

7.2.7 Administrador de seguridad

Es la figura encargada de implementar, operar y mantener diariamente las medidas de
seguridad del sistema. Su objetivo es ejecutar los controles técnicos y asegurar que no
existan vulnerabilidades gue comprometan la informacion.

¢ Implementacidon técnica: Desplegar y mantener operativas las herramientas,
politicas y medidas de seguridad dispuestas en el sistema de informacion.

¢ Vigilanciay respuesta: Asegurar el cumplimiento estricto de los controles y detener
servicios de inmediato si se detectan deficiencias graves o brechas explotables por
terceros.

* Reporte de incidencias: Informar al Responsable de Seguridad y al CSI sobre
cualquier anomalia o vulnerabilidad detectada.

* Asesoramiento: Apoyar alos responsables de la institucién en la clasificaciéon de los
sistemasy la evaluacion continua de riesgos.



